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1. Informacje podstawowe 

1.1.  Logowanie do interfejsu WEB 
Zarządzanie parametrami switcha odbywa się za pośrednictwem przeglądarki 

Internetowej (IE, Edge, Opera, Chrome, Firefox itd.) Domyślnie web service 

przełącznika działa w oparciu o protokół http.  

 

W celu połączenia się z interfejsem webowym switcha wpisz w pole URL 

przeglądarki http://xxx.xxx.xxx.xxx – gdzie xxx oznaczają adres IP przełącznika.  

 

Domyślnym adresem jest 192.168.2.1 

Wygląd okna logowania: 

 

1.2. Opis interfejsu WEB 
WEB’owy interfejs użytkownika umożliwia dostęp do konfiguracji, informacji 

systemowych, statusu i monitorowania za pośrednictwem przeglądarki internetowej.  

Interfejs podzielony został na trzy sekcje: 

 

 

http://xxx.xxx.xxx.xxx/
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Sekcja Opis 

1 
Boczny pasek – zawiera logo, nazwę urządzenia oraz menu 
umożliwiające przechodzenie pomiędzy konfiguracją różnych funkcji 
urządzenia 

2 
Pasek stanu – wyświetla aktualnie używane porty, kolory oznaczają różne 
prędkości (żółty 100Mbps, zielony 1Gbps). W tym pasku również znajduje 
się przycisk zapisu ustawień oraz przycisk wylogowania. 

3 
Sekcja główna – to miejsce wyświetla aktualnie wybraną funkcję z menu. 
W tym miejscu odbywa się również konfiguracja wybranej funkcji.  

 

Po zakończeniu konfiguracji i upewnieniu się, że sieć działa 

poprawnie wciśnij  aby zapisać ustawienia zgromadzone w 

pamięci RAM do pamięci NVRAM. Jeżeli tego nie zrobisz, 

ustawienia zostaną utracone po braku zasilania 
 

1.3. Informacje  
Informacje o systemie to domyślny widok wyświetlany po zalogowaniu się do 

interfejsu switcha. Jeżeli chcesz przejść do niego z innego pola wybierz w pasku 

menu System >> Information. 

 

W tym polu wyświetlane są informacje takie jak: model urządzenia, adres MAC, 

adres IP, maska podsieci, brama domyślna, wersja oprogramowania, data publikacji 

oprogramowania, wersja sprzętowa.   
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1.4. Ustawienia Adresów IP 
Ustawienia IP przełącznika zmienić można w zakładce System >> IP Setting  

 

Uwaga: Domyślny adres IP to 192.168.2.1 

 

Parametr  Opis 

DHCP  
Zaznaczenie tego parametru spowoduje 
automatyczne pobranie adresu IPv4 z 
serwera IP funkcjonującego w sieci LAN 

IP Address  Ręczna konfiguracja adresu IPv4 

Subnet Mask Ręczna konfiguracja maski posieci 

Gateway 

Ręczna konfiguracja bramy domyślnej. 
Należy pamiętać, że adres IP oraz bram 
domyślna muszą znajdować się w tej 
samej podsieci, definiowanej maską 
podsieci.  

 

1.5. Konto użytkownika  
Urządzenie umożliwia zmianę domyślnej nazwy użytkownika oraz jego hasła. 

 

Uwaga:  

- domyślna nazwa użytkownika: admin 

- domyślne hasło użytkownika: admin 

 

Parametr  Opis 

New Username Nowa nazwa użytkownika 

New Password Nowe hasło 

Retype Password Potwierdź nowe hasło  
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2. Sieci VLAN 

2.1. VLAN Statyczny 
 

Aby przejść do konfiguracji VLAN’ów wybierz z paska bocznego VLAN >> Static 

VLAN.  

 

Aby utworzyć VLAN w polu VLAN ID wpisz ID VLAN’u z zakresu 1-4094, opcjonalnie 

jego nazwę w polu VLAN Name oraz wybierz porty, które mają do niego należeć. Do 

portu można przypisać tagowanie ramek.  

 

 

 

Parametr Opis 

VLAN ID Wprowadź unikalny ID VLAN’u z zakresu 1-4094 

PORT Wybór konfigurowanego portu  

Untagged 
Wybierz aby zdefiniować transmisję ramek nietagowanych (np. dla 
portów mających działać w trybie access) 

Tagged 
Wybierz aby zdefiniować transmisję ramek tagowanych (np. dla 
portów działających w trybie trunk) 

Not member Wybierz aby wyłączyć przynależność portu do VLAN’u 

 

Uwaga: 

- sieci VLAN w switchach IPOX działają w oparciu o protokół 802.1Q 

- ilość sieci VLAN obsługiwanych przez konkretny przełącznik wymieniona jest w jego 

karcie katalogowej 

2.2. Ustawienia VLAN’u – identyfikator portu VID 
 

W celu dokończenia konfiguracji należy przejść do do zakładki VLAN >> VLAN 

Setting 

W tym miejscu możesz zdefiniować domyślny identyfikator portu PVID, określający 

jaki nietagowany ruch ma być odbierany przez port. PVID musi zgadzać się z, 

którymś z utworzonych wcześniej ID VLAN’ów.  
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Parametr Opis 

Port Wybór portu do konfiguracji  

Accepted Frame Type 
Wybierz rodzaj akceptowanych ramek, 
do wyboru tagowane, nietagowane lub 
wszystkie 
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3. Zarządzanie adresami MAC 

3.1. Wyszukiwanie MAC 
 

Aby przejść do wyszukiwania hostów według adresów fizycznych MAC przejdź do 

zakładki MAC Address >> MAC Search 

 

3.2. Statyczne ustawienia MAC 
 

Zakładka MAC Address >> Static MAC umożliwia zablokowanie konkretnego hosta 

według jego adres fizycznego.  

 

W celu poprawnego zablokowania ruchu z urządzenia, wpisz jego adres MAC, ID 

VLAN’u, do którego jest podłączony, port oraz zaznacz checkbox „Source MAC 

Blocking”. Wprowadź wpis wciskając przycisk „Apply”. 
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4. Zarządzenie zasilaniem PoE 
 

W celu zarządzania zasilaniem PoE przejdź do zakładki PoE Management >> PoE 

Settings.  

 

Poniżej znajduje się tabela z opisem parametrów z powyższego zrzutu ekranu.  

Parametr Opis 

Port  Wybór konfigurowanego portu  

PoE Mode 
Możliwość włączenia lub wyłączenia zasilania PoE na 
konkretnym porcie  

Extend PoE Mode Rozszerzony tryb PoE, umożliwiający zasilanie do 250m  

PoE Auto-checking  
Monitorowanie portu PoE, umożliwiające samoczynny reset 
w momencie wykrycia usterki  

PoE Reboot 
Chwilowe wyłączenie zasilania portu PoE w celu restartu 
urządzenia zasilanego 

 

Uwaga: switche IPOX obsługują standard PoE 802.3af/at 

W tej zakładce znajdują się również statystyki dotyczące zasilania PoE 
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5. Zarządzanie portami  

5.1. Ustawienia portów 
 

Zakładka Port Management >> Port Settings umożliwia zarządzanie 

podstawowymi parametrami portów, opisanymi w tabeli poniżej. 

 

 

 

Parametr Opis 

Port Wybór konfigurowanego portu  

State 
Definiowanie stanu 
włączenia/wyłączenia portu 

Speed/Duplex 

Definiowanie prędkości oraz duplexu 
wybranego portu. Do wyboru prędkości 
10/100/1000Mbps w trybie half oraz full 
duplex 

Flow Control 
Funkcja umożliwiająca chwilowe 
wstrzymanie ruchu na porcie w 
momencie pojawienia się przeciążenia 

 

5.2. Statystki portów 
 

Statystyki transmisji każdego portu można sprawdzić w zakładce: Port Management 

>> Port Statistics  
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5.3. Storm Control 
Storm Contol to funkcjonalność umożliwiająca zabezpieczenie sieci LAN przed 

awariami, spowodowanymi zalewaniem portów nadmiarową transmisją. W switchach 

IPOX Storm Control można zastosować dla ruchu typu Unicast, Multicast lub 

Broadcast. Ustawienia te znajdują się w zakładce Port Management >> Strom 

Control.  

 

 

Uwaga: Zalewanie portów możne nastąpić np. w momencie pojawienia się w sieci 

pętli, awarii któregoś z urządzeń lub w przypadku prób ataków cybernetycznych. 

Zalecamy pozostawienie tej funkcji włączonej.  

 

5.4. Port Mirroring 
Port mirroring to funkcja utworzona w celach diagnostycznych. W momencie jej 

włączenia ruch z portu monitorowanego jest przekazywany również na port 

monitorujący. Administrator może sprawdzić dokładnie jakie ramki są przesyłane do 

portu i z portu monitorowanego wykorzystując oprogramowanie diagnostyczne typu 

Wireshark. Funkcję tą można włączyć w zakładce Port Management >> Port-based 

Mirroring.  

 

Parametr  Opis 

Mirror Direction Włączenie funkcji Port Mirroring  

Mirror to Port Wybór portu monitorującego  

Mirrored Port List Wybór portów monitorowanych 
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5.5. Izolacja portów 
Switche IPOX umożliwiają izolowanie portów bez konieczności tworzenia odrębnych 

sieci VLAN, funkcja ta znajduje się w zakładce Port Management >> Port Isolation. 

Konfiguracja izolowanych portów polega na wybraniu portu a następnie określenia, 

które z pozostałych nie mają mieć do niego dostępu, po wyborze ustawienia 

zatwierdź przyciskiem „Apply”. 

 

 

 

5.6. Kontrola przepustowości 
W niektórych przypadkach w celu uzyskania najbardziej efektywnych parametrów 

sieci, należy zastosować kontrolę przepustowości. Parametry te skonfigurować 

można w zakładce Port Management >> Bandwith Control 

 

Parametr  Opis 

Egress Włączenie ograniczenia przepustowości 

Rate(Kbit/sec) Ręczne określenie przepustowości w kilobitach na sekundę 
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6. Agregacja łączy  
W switchach serii lite management możliwe jest utworzenie agregacji łączy na 

zasadach działania protokołu LACP w standardzie 802.3ad. Agregacja umożliwia 

utworzenie sieci odpornej na błędy oraz zapewnienie łączy o sumarycznej 

przepustowości wszystkich zagregowanych portów.  

Agregacja łączy możliwa jest do skonfigurowania w zakładce Link 

Aggregation>>Trunk Group Settings  

 

W celu utworzenia zagregowanego połączenia należy wybrać grupę Trunk oraz 

zaznaczyć porty, które mają do niej należeć. Do utworzenia grupy należy wybrać co 

najmniej dwa porty. Zatwierdź wybór przyciskiem „Apply”. 

 

 

Uwaga: Ilość obsługiwanych grup trunk zdefiniowana jest dla każdego przełącznika i 

podana w jego karcie katalogowej produktu.  
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7. Spanning Tree Protocol 

7.1. STP  - wybór i statystki 
Protokół drzewa rozpinającego pozwala na duplikowanie połączeń bez tworzenia 

pętli zwrotnych. Duplikowane połączenia pozwalają na redundancję, a co za tym 

idzie większą odporność na błędy i awarię. Dzięki temu protokołowi można połączyć 

switche w dowolnej topologii, a przede wszystkim w często spotykaną w systemach 

CCTV topologię RING. Konfiguracja Spanning Tree Protocol odbywa się w zakładce 

STP >> STP general 

 

Protokół STP należy włączyć wybierając tryb w polu „STP Mode”.  

W zależności od wersji protokołu STP przybiera różne funkcjonalności: 

- STP – najstarsza wersja protokołu STP, umożliwia zestawianie wielu połączeń bez 

agregacji pasma, posiada najdłuższy czas przełączania  

-RSTP – RAPID STP  posiada szybszy czas przełączania, nie agreguje pasma łączy 

-MSTP – MULTIPLE STP – posiada czas przełączania taki jak RSTP dodatkowo 

umożliwia tworzenie kolejnych instancji, oznacza to, że dla każdej sieci VLAN może 

być utworzona inna ścieżka połączenia 
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7.2. Ustawienia zaawansowane STP 
Ustawienia zaawansowane protokołu STP znajdują się w zakładce STP >> STP 

config. Poniższa tabela przedstawia opis tych funkcji: 

Parametr Opis 

Priority Priorytet przełącznika w topologii STP 

Max.Age 

Maksymalny wiek, określany w 
sekundach, definiuje czy 
przechowywana jednostka BPDU 
konfiguracji wygasła i czy należy ja 
odrzucić i zestawić nową konfigurację 
drzewa 

Hello Time 

Określany w sekundach. Pakiety Hello 
wysyłane są do sąsiednich urządzeń w 
celu sprawdzenia poprawności łączy 
oraz zestawienia topologii 

Forward Delay 
Opóźnienie, określane w sekundach, to 
parametr określający zmianę portu w 
momencie awarii.  

 

8. Konserwacja urządzenia  
Konserwacja urządzenia znajduje się w zakładce Maintenance, poniżej zostały 

opisane funkcje, które tam się znajdują. 

 
 

- Firmware Upgrade – Aktualizacja oprogramowania. Pliki z aktualizacją będą 

dostępne na stronie https://ipox.pro 

- Reset – Przywrócenie ustawień fabrycznych przełącznika  

- Save – Zapis wprowadzonych wcześniej ustawień z pamięci RAM do pamięci 

NVRAM  

- Restart – ponowne uruchomienie switcha 

  

https://ipox.pro/
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Informacje dotyczące bezpieczeństwa 

 

Ostrzeżenie 

PRZESTROGA 
 

RYZYKO PORAŻENIA PRĄDEM 

 

Ten symbol wskazuje obecność 
wysokiego napięcia wewnątrz. 
Wszelki kontakt z wewnętrznymi 

częściami tego produktu 
jest niebezpieczny. 
 
  
 

Ten symbol wskazuje, 
że do produktu dołączono ważną 

dokumentację dotyczącą obsługi 
i konserwacji. 

PRZESTROGA 
 

ABY ZMNIEJSZYĆ RYZYKO PORAŻENIA 
PRĄDEM NIE NALEŻY ZDEJMOWAĆ 

OBUDOWY. 
WEWNĄTRZ URZĄDZENIA NIE MA CZĘŚCI 
PRZEZNACZONYCH DO SERWISOWANIA 

PRZEZ UŻYTKOWNIKA. 
WSZELKIE NAPRAWY NALEŻY ZLECAĆ 

WYKWALIFIKOWANYM PRACOWNIKOM 
SERWISU. 

 

 

• Przed rozpoczęciem instalacji i eksploatacji urządzenia koniecznie zapoznaj się 
z niniejszą instrukcją obsługi oraz jej wymogami dotyczącymi bezpieczeństwa. 

• Zachowaj tę instrukcję na czas eksploatacji urządzenia, aby móc się do niej 
odnieść w razie potrzeby. 

• Ścisłe przestrzegaj opisanych w instrukcji wymogów bezpieczeństwa, ponieważ 
mają one bezpośredni wpływ na bezpieczeństwo użytkowników oraz trwałość 
i niezawodność urządzenia. 

• Nigdy nie używaj żadnych dodatkowych urządzeń ani podzespołów, które nie 
są przewidziane lub zalecane przez producenta. 

• Nie montuj urządzenia w miejscach, gdzie nie jest możliwa właściwa wentylacja. 
Brak odpowiedniej wentylacji może prowadzić do przegrzania urządzenia 
i uszkodzenia. 

• Unikaj umieszczania urządzenia w środowisku o dużej wilgotności, na przykład 
w pobliżu basenów, wanien lub w wilgotnych piwnicach. 

• Nie wolno umieszczać urządzenia w pobliżu lub nad kaloryferem albo 
promiennikiem, ani w miejscu narażonym na bezpośrednie promienie 
słoneczne. 

• Przewody należy układać tak, aby uniknąć deptania lub ściskania przez 
przedmioty umieszczone na nich lub przy nich. 

• Zabrania się wsuwania metalowych przedmiotów do otwartych części 
urządzenia, ponieważ może to spowodować niebezpieczeństwo porażenia 
prądem. 
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• Aby uniknąć porażenia prądem, nie wolno dotykać niczego wewnątrz 
urządzenia. Urządzenie powinno być otwierane wyłącznie przez 
wykwalifikowany personel serwisowy. 

• Nie wolno ciągnąć za przewody. Nie należy dotykać przewodu wilgotnymi 
dłońmi. Jeśli urządzenie nie działa poprawnie — a w szczególności, jeśli 
dochodzą z niego nietypowe dźwięki lub zapachy — należy je niezwłocznie 
odłączyć i skontaktować się z autoryzowanym sprzedawcą lub serwisem. 

• Nieprawidłowe uziemienie może spowodować porażenie prądem lub 
uszkodzenie sprzętu. (Wyłącznie sprzęt pierwszej klasy). 

• Aby całkowicie wyłączyć urządzenie należy je odłączyć od źródła zasilania. 

• Nie należy pozwalać dzieciom bawić się / dotykać tego urządzenia. 

• Nie wolno instalować urządzenia w niestabilnych miejscach np. chwiejna półka, 
nierówne podłoże lub w miejscach narażonych na drgania. 

• Nie wolno upuszczać ani uderzać urządzenia. W przypadku uszkodzenia 
urządzenia należy odłączyć źródło zasilania i skontaktować się z serwisem lub 
sprzedawcą. 

• W celu czyszczenia urządzenia należy odłączyć od źródła zasilania i wytrzeć 
urządzenie miękką, suchą ściereczką. Nie należy używać środków 
chemicznych, takich jak wosk, benzen, alkohol, rozpuszczalników, środków 
owadobójczych, odświeżaczy powietrza, smarów lub detergentów. Środki te 
mogą uszkodzić powierzchnię urządzenia lub usunąć z niego nadruki. 

• Należy unikać wystawiania przełącznika na bezpośrednie działanie promieni 
słonecznych. Może to doprowadzić do uszkodzenia. 

• Urządzenia powinny być zasilane tylko ze źródeł o parametrach zgodnych 
z informacjami technicznymi podanymi przez producenta. Dlatego nie zaleca 
się korzystania ze źródeł zasilania o nieznanych, niestabilnych lub niezgodnych 
z wymaganiami producenta parametrach. 

• Podczas transportu urządzenie powinno być umieszczone w oryginalnym lub 
podobnym opakowaniu 

• Producent ani dostawca nie ponoszą odpowiedzialności za wynikłe szkody 
(uszkodzenie sprzętu lub obrażenia użytkownika), jeśli urządzenie było 
używane niezgodnie z ich przeznaczeniem, było nieprawidłowo zamontowane, 
podłączone lub obsługiwane, bądź poddane nieautoryzowanej naprawie. 

• Jeżeli urządzenie nie będzie już nigdy więcej używane, wskazane jest 
przekazanie go do miejsca utylizacji odpadów, aby zostało zniszczone bez 
szkody dla środowiska. 
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Urządzenia spełniają wszystkie wymagania norm europejskich, dzięki 
czemu zostały oznaczone symbolem CE. 

 
 

 

 
Prawidłowe usuwanie produktu  
(zużyty sprzęt elektryczny i elektroniczny) 
 
Jeżeli urządzenie nie będzie już nigdy więcej używane, wskazane jest 
przekazanie go do miejsca utylizacji odpadów, aby zostało zniszczone bez 
szkody dla środowiska. 
 

 

Importer 

Alarm-Tech Systemy Zabezpieczeń 
31-546 Kraków, ul Mogilska 104 
www.ipox.pl 

 
Wyprodukowano w ChRL. 

 
 

 

Dokumentacja 
 
Aktualne instrukcje obsługi dla urządzeń marki IPOX dostępne 

są na stronie internetowej www.ipox.pl. 

 

Wsparcie i pomoc techniczna 

W razie problemów zachęcamy do bezpośredniego kontaktu z działem wsparcia 

technicznego pod adresem 

• wsparcie@ipox.pl 

lub pod numerami telefonów 

• 774-404-404 

• 510-510-571 

 

http://www.ipox.pl/
http://www.ipox.pl/

